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Altyapı 
 
Teknik Güvenlik 
 

    Kullanıcılardan kendi filtrelerini tanımlamalarını istemek, sorumlu kullanımı teşvik etmek için iyi bir yol olsa da, 

çoğu okul çağındaki öğrenci, olması gereken filtreleme düzeyi hakkında bilinçli bir karar verecek kadar olgun 

değildir.Okulun veya en azından öğretmenin hangi düzeyde filtrelemenin kullanılacağına karar vermesi 

gerekir.Öğrencilerin ebeveynleri genellikle filtrelemenin okul veya öğretmen tarafından yapılmasını tercih eder, 

çünkü gençler genellikle bunu yapmazlar. Tüm öğretmenleri bir araya toplayın ve öğrencileriyle iyi ve iyi biri olma 

hakkında nasıl konuşacaklarını tartışın. 

Rol oynama ve grup oyunları aracılığıyla sınıfta bu konuyla ilgili gerçekleştirilebilecek tartışma örnekleri için bkz. 

www.europa.eu/youth/EU_en. 

    Okul sisteminiz bir güvenlik duvarı tarafından korunmaktadır. Güvenlik duvarının sağlanmasının ve yönetiminin, 

gerektiğinde ve gerektiğinde düzenli olarak gözden geçirildiğinden ve güncellendiğinden emin olun    

 
Öğrenci ve personelin teknolojiye erişimi 
 
 Okulunuzdaki bilgisayar laboratuvarlarının kolayca rezerve edilebilmesi iyidir. Diğer dijital cihazları derslere entegre etme 

seçeneğini göz önünde bulundurun, çünkü bunları kullanmak öğrencilerin yeni medya ile başa çıkmalarında en iyi 

uygulamaları sağlar. Güvenlik konularının da tartışıldığından emin olun Tüm personel ve öğrencilerin okulunuzda USB bellek 

kullanmasına izin verilir. Bu iyi bir uygulamadır ve Kabul Edilebilir Kullanım Politikanız, tüm çıkarılabilir ortamların okul 

sistemlerinde kullanılmadan önce kontrol edilmesini şart koşmalıdır. 

Tüm güvenlik hususlarını kapsadığınızdan emin olmak için www.esafetylabel.eu/group/community/use-of-removable- 

devices adresindeki çıkarılabilir aygıtların kullanımı hakkındaki bilgi notunu kontrol edin. 

 
Veri Koruması 

 

Öğrenme ve yönetim ortamlarını ayrı tutma konusunda iyi bir politikanız var. Politikanızı gözden geçirmeye 

devam ederken , bu ortamların yönetimine ilişkin personel eğitiminin güncel olmasını sağlamakta fayda 

vardır. Politikanızı okul profilinize yükleyerek diğer eSafety label kullanıcılarıyla paylaşın.  

 
Doldurduğunuz Değerlendirme Formunu eSafety Label portalına göndererek, okulunuzdaki eSafety 

durumunu analiz etme yönünde önemli bir adım attınız. Tebrikler! Okulunuzda eGüvenliği daha da 

geliştirmek için neler yapabileceğinizi görmek için lütfen Eylem Planınızı dikkatlice okuyun. Eylem Planı, 

3 temel alana ayrılmış faydalı tavsiyeler ve yorumlar sunar: altyapı, politika ve uygulama. 

 

http://www.europa.eu/youth/EU_en


Tüm personelin okul bilgisayarlarında yasa dışı veya uygunsuz bir içerik keşfettiklerinde ne yapacakları konusunda 

net olmaları için yönergeler hazırlayın. Daha fazla bilgi için Hassas Verilerin Korunmas ı hakkındaki bilgi notuna 

bakın.(www.esafetylabel.eu/group/community/protecting-sensitive-data-in-schools). 

Okulunuz için, belirli okul kayıtlarının nasıl saklandığını, arşivlendiğini ve imha edildiğini anlatan bir saklama 

planı mevcuttur. Planın takip edildiğinden emin olun ve Veri Koruma Yasası ve diğer ilgili mevzuatla ilgili 

olduğundan emin olmak için düzenli olarak gözden geçirin.Daha fazla bilgi için ilgili bilgi formunu control edin.  

Yazılım Lisanslama 

 
Sorumlu personelin yüklenmiş olan yazılım ve lisans durumlarından tamamen haberdar olmalarını sağlayın.Bu 

şekilde kaldığından emin olun. Alternatiflere de bakmak isteyebilirsiniz. Ötneğin; Bulut hizmetleri veya açık 

yazılım  

 

BT  Yönetimi 
 

Politika 
 
Kabul Edilebilir Kullanım POlitikası(AUP) 

 
Amaca uygun ve okulda tutarlı bir şekilde uygulandığından emin olmak için Cep telefonu politikasını 

düzenli olarak gözden geçirin.  

Okulda cep telefonlarının kullanılması(www.esafetylabel.eu/group/community/using-mobile-device-in-

schools)  

Okul Politikası(www.esafetylabel.eu/group/community/school-policy)  

Hala amaca uygun olduğundan emin olmak için AUP’yi düzenli olarak gözden geçirin. AUP’nizin yeterince kapsamlı 

olduğundan emin olmak için,  www.esafetylabel.eu/group/community/acceptable- use-policy-aup-.adresindeki 

AUP hakkındaki bilgi formuna ve control listesine bakın.  

Okulunuzdaki tüm personel uygun olduğu zamanlarda eğitim- öğretim aracılığıyla e-Güvenlik politikasına atıfta 

bulunuyor mu? İyi uygulama örnekleri araştırın, bunları personel ve öğrencilerle paylaşın. Kısa bir vaka çalışması 

hazırlayın ve ilham kaynağı olması için bunu eSafety label portalındaki profilinize yükleyin.  

 
Raporlama ve Olay Yönetimi   

 

Öğrenciler ve veliler arasında siber zorbalık hakkında farkındalık yaratmanın yollarını düşünün.Daha fazla bilgi 

için e-Güvenlik bilgi formuna bakın. 

  Personel Politikası 
 

Okul politikanızı yükleme yoluyla paylaşmayı düşünün.  

 

 Öğrenci uygulaması/davranışı 

 
Okulunuz öğrenci davranışları için okul çapında olumlu ve olumsuz sonuçlara yönelik bir yaklaşıma sahiptir. Bu 

iyi bir uygulamadır. Diğer okulların öğrenebilmesi için  eGüvenlik portalının Okulum alanı aracılığıyla politikanızı 

paylaşın.  

https://www.esafetylabel.eu/group/community/protecting-sensitive-data-in-schools
https://www.esafetylabel.eu/group/community/using-mobile-device-in-schools
https://www.esafetylabel.eu/group/community/using-mobile-device-in-schools
https://www.esafetylabel.eu/group/community/school-policy
http://www.esafetylabel.eu/group/community/acceptable
https://www.esafetylabel.eu/group/community/acceptable-use-policy-aup-


 

 
Öğrenciler için elektronik iletişim yönergeleri hakkında bir rehber oluşturup , diğer okulların deneyimizden 

faydalanması için bunu profilinize yükleyebilirsiniz.  

 
  Çevrimiçi Okul Varlığı 

 

Okul web sitenizin bağlantısını paylaşabilirsiniz.  

Uygunsuz yorum olmadığından emin olmak için okulun sosyal medya sitelerindeki içeriğini düzenli olarak 

kontrol edin.Siteyi/sayfayı güncel tutmak için  bir süreç oluşturun ve daha fazla bilgi için 

(www.esafetylabel.eu/group/community/schools-on-social-networks) sitesindeki bilgi notunu kontrol edin.  

 

  Uygulama 
 
   eGüvenlik Yönetimi  

 

eGüvenlik için görevlendirilen öğretmenin düzenli olarak eğitim aldığından , diğer öğretmenlerin eGüvenlik 

konularından haberdar olduğundan emin olun. Okul yönetimini okul politikanızın geliştirilmesine ve düzenli olarak 

gözden geçirilmesine dahil edin. Okul politikası hakkındaki bilgi notunu inceleyin.  

www.esafetylabel.eu/group/community/school-policy. 

Tüm paydaş gruplardan/ üyelerden oluşan bir eGüvenlik kurulu oluşturun. Bu kişilerin okul politikanızın 

geliştirilmesine ve düzenli olarak gözden geçirilmesine dahil olduğundan emin olun. Üyeler herhangi biro lay 

meydana geldiğinde Olay formunu da doldurmalıdırlar.  

www.esafetylabel.eu/group/teacher/incident-handling. 

 

   Müfredatta eGüvenlik 

 

Tüm personelin yalnızca ICT veya Sosyal medya vb. Dersler aracılığıyla değil müfredat boyunca uygun olduklarında 

eGüvenlik eğitimi vermelerini sağlayın. eSafety eğitimi vermesini sağlayın. 

www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum.    adresinde eGüvenliği müfredata dahil 

etme hakkında  faydalı fikirler ve kaynaklar bulabilirsiniz.  

Siber zorbalığı rol oynama , drama vb. çalışmalarla öğretmeye çalışın.  

eGüvenlik hakkında değişen ihtiyaçları karşıladığından emin olmak için müfredatınızı gözden geçirin.  

 

 Müfredat Dışı Etkinlikler 

Öğrencilerinizin çevrimiçi alışkanlıkları sahip olduğu bilgileri eSafety Label topluluğu aracılığıyla diğer okullarla 

paylaşın.. 

Daha Güvenli İnternet Gününü , tüm okulu çevrimiçi güvenlik konusuna dahil edecek bir aracı olarak 

kullanın. 

https://www.esafetylabel.eu/group/community/schools-on-social-networks
http://www.esafetylabel.eu/group/community/school-policy
http://www.esafetylabel.eu/group/teacher/incident-handling
http://www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum.%20%20%20%20adresinde


 
 
  Destek Kaynakları  

 

Okulunuzda öğrencilerin eGüvenlik danışmanı olmaları için teşvik edebilir ve bu konuda yaptığınız 

çalışmaları eSafety label web sitesinde forum bölümü veya okulunuzun profil sayfasında paylaşabilirsiniz.  

 
  Personel Eğitimi  

 
Okullarda ICT ile ilgili Essie anketini doldurabilirsiniz. Essie Survey of ICT in schools. 

 

 
 

 

 

http://essie.eun.org/


 
 

eSafety Portal. Remember, the completion of the Assessment Form is just one part of the 

Accreditation Process, because the upload of evidence, your exchanges with others via the 

Forum, and your reporting of incidents on the template provided are all also taken into account. 
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http://www.esafetylabel.eu/group/teacher/forum
http://www.esafetylabel.eu/group/teacher/incident-handling
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