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St s eSafety Label - Eylem Plam

Doldurdugunuz Degerlendirme Formunu eSafety Label portalina gondererek, okulunuzdaki eSafety
durumunu analiz etme yoniinde 6nemli bir adim attimz. Tebrikler! Okulunuzda eGiivenligi daha da
gelistirmek icin neler yapabileceginizi gérmek icin litfen Eylem Planimzi dikkatlice okuyun. Eylem Plani,

3 temel alana aynlmis faydali tavsiyeler ve yorumlar sunar: altyapi, politika ve uygulama.

Altyapi

Teknik Gilivenlik

» Kullanicilardan kendi filtrelerini tanimlamalarini istemek, sorumlu kullanimi tesvik etmek icin iyi bir yol olsa da,

cogu okul cagindaki 6grenci, olmasi gereken filtreleme diizeyi hakkinda bilincli bir karar verecek kadar olgun

degildir.Okulun veya en azindan 0Ogretmenin hangi diizeyde filtrelemenin kullamlacagina karar vermesi

gerekir.Ogrencilerin ebeveynleri genellikle filtrelemenin okul veya ogretmen tarafindan yapilmasim tercih eder,
ciinkii gencler genellikle bunu yapmazlar. Tim oOgretmenleri bir araya toplayin ve 6grencileriyle iyi ve iyi biri olma

hakkinda nasil konusacaklarini tartisin.

Rol oynama ve grup oyunlari araciigiyla simfta bu konuyla ilgili gerceklestirilebilecek tartisma ornekleri icin bkz.
www.europa.eu/youth/EU_en.

» Okul sisteminiz bir glivenlik duvan tarafindan korunmaktadir. Giivenlik duvarinin saglanmasinin ve yénetiminin,

gerektiginde ve gerektiginde diizenli olarak gézden gecirildiginden ve giincellendiginden emin olun

Osrenci ve personelin teknolojiye erisimi

» Okulunuzdaki bilgisayar laboratuvarlarinin kolayca rezerve edilebilmesi iyidir. Diger dijital cihazlarn derslere entegre etme
secenegini g6z 6niinde bulundurun, c¢linkii bunlar kullanmak 6grencilerin yeni medya ile basa ¢ikmalarinda en iyi
uygulamalar saglar. Glivenlik konularinin da tartisildigindan emin olun Tiim personel ve 6grencilerin okulunuzda USB bellek
kullanmasina izin verilir. Bu iyi bir uygulamadir ve Kabul Edilebilir Kullamim Politikaniz, tim cikarilabilir ortamlarin okul
sistemlerinde kullanilmadan once kontrol edilmesini sart kosmalidir.

Tiim giivenlik hususlarint kapsadigimizdan emin olmak icin www.esafetylabel.eu/group/community/use-of-removable-

devices adresindeki cikanlabilir aygitlarin kullanimi1 hakkindaki bilgi notunu kontrol edin.
Veri Korumasi

» Ogrenme ve ydnetim ortamlarim ayn tutma konusunda iyi bir politikamz var. Politikamzi gézden gecirmeye

devam ederken , bu ortamlarin yonetimine iliskin personel egitiminin giincel olmasin saglamakta fayda

vardir. Politikamzi okul profilinize yiikleyerek diger eSafety label kullanicilariyla paylasin.


http://www.europa.eu/youth/EU_en

» Tum personelin okul bilgisayarlarinda yasa disi veya uygunsuz bir icerik kesfettiklerinde ne yapacaklari konusunda
net olmalar icin yonergeler hazirlayin. Daha fazla bilgi icin Hassas Verilerin Korunmas1 hakkindaki bilgi notuna

bakin.(www.esafetylabel.eu/group/community/protecting-sensitive-data-in-schools).

» Okulunuz icin, belirli okul kayitlarinin nasil saklandigim, arsivlendigini ve imha edildigini anlatan bir saklama
plan1t mevcuttur. Planin takip edildiginden emin olun ve Veri Koruma Yasasi ve diger ilgili mevzuatla ilgili

oldugundan emin olmak icin diizenli olarak gozden gecirin.Daha fazla bilgi icin ilgili bilgi formunu control edin.

Yazilim Lisanslama

» Sorumlu personelin yiiklenmis olan yazilim ve lisans durumlarindan tamamen haberdar olmalarini saglayin.Bu
sekilde kaldigindan emin olun. Alternatiflere de bakmak isteyebilirsiniz. Otnegin; Bulut hizmetleri veya acik

yazilim

BT Yonetimi
Politika
Kabul Edilebilir Kullanim POlitikasi1(AUP)

» Amaca uygun ve okulda tutarli bir sekilde uygulandigindan emin olmak icin Cep telefonu politikasini
duzenli olarak gozden gecirin.

Okulda cep telefonlarinin kullanilmasi (www.esafetylabel.eu/group/community/using-mobile-device-in-

schools)

Okul Politikasi(www.esafetylabel.eu/group/community/school-policy)

» Hala amaca uygun oldugundan emin olmak igin AUP’yi diizenli olarak gdzden gecirin. AUP’nizin yeterince kapsamli

oldugundan emin olmak icin, www.esafetylabel.eu/group/community/acceptable- use-policy-aup-.adresindeki

AUP hakkindaki bilgi formuna ve control listesine bakin.
» Okulunuzdaki tiim personel uygun oldugu zamanlarda egitim- 6gretim araciligiyla e-Giivenlik politikasina atifta
bulunuyor mu? lyi uygulama rnekleri arastirin, bunlar personel ve 68rencilerle paylasin. Kisa bir vaka calismasi

hazirlayin ve ilham kaynagi olmasi i¢in bunu eSafety label portalindaki profilinize yiikleyin.
Raporlama ve Olay Yonetimi

» Ogrenciler ve veliler arasinda siber zorbalik hakkinda farkindalik yaratmanin yollarim diisiiniin.Daha fazla bilgi

icin e-Guvenlik bilgi formuna bakin.

Personel Politikasi

» Okul politikamzi yukleme yoluyla paylasmayi dusunin.

Ogrenci uygulamasi/davranis

» Okulunuz 6grenci davranmslar icin okul capinda olumlu ve olumsuz sonuclara yonelik bir yaklasima sahiptir. Bu
iyi bir uygulamadir. Diger okullarin 6grenebilmesi icin eGivenlik portalimin Okulum alam araciligiyla politikamzi

paylasin.


https://www.esafetylabel.eu/group/community/protecting-sensitive-data-in-schools
https://www.esafetylabel.eu/group/community/using-mobile-device-in-schools
https://www.esafetylabel.eu/group/community/using-mobile-device-in-schools
https://www.esafetylabel.eu/group/community/school-policy
http://www.esafetylabel.eu/group/community/acceptable
https://www.esafetylabel.eu/group/community/acceptable-use-policy-aup-

Ogrenciler icin elektronik iletisim yonergeleri hakkinda bir rehber olusturup , diger okullarin deneyimizden

faydalanmasi icin bunu profilinize yiikleyebilirsiniz.

Cevrimici Okul Varlhigi

Okul web sitenizin baglantisini paylasabilirsiniz.
Uygunsuz yorum olmadigindan emin olmak icin okulun sosyal medya sitelerindeki icerigini diizenli olarak
kontrol edin.Siteyi/sayfay1 glincel tutmak icin bir siirec olusturun ve daha fazla bilgi icin

(www.esafetylabel.eu/group/community/schools-on-social-networks) sitesindeki bilgi notunu kontrol edin.

Uygulama
eGlivenlik Yonetimi

eGiivenlik icin gorevlendirilen 6gretmenin diizenli olarak egitim aldigindan , diger 6gretmenlerin eGiivenlik
konularindan haberdar oldugundan emin olun. Okul yonetimini okul politikanzin gelistirilmesine ve diizenli olarak
gozden gecirilmesine dahil edin. Okul politikas1 hakkindaki bilgi notunu inceleyin.

www.esafetylabel.eu/group/community/school-policy.

Tum paydas gruplardan/ lyelerden olusan bir eGuvenlik kurulu olusturun. Bu kisilerin okul politikanizin
gelistirilmesine ve diizenli olarak gézden gecirilmesine dahil oldugundan emin olun. Uyeler herhangi biro lay
meydana geldiginde Olay formunu da doldurmalidirlar.

www.esafetylabel.eu/group/teacher/incident-handling.

Miifredatta eGiivenlik

Tiim personelin yalnizca ICT veya Sosyal medya vb. Dersler araciligiyla degil miifredat boyunca uygun olduklarinda
eGiivenlik egitimi vermelerini saglayin. eSafety egitimi vermesini saglayin.

www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum. _adresinde eGiivenligi miifredata dahil

etme hakkinda faydali fikirler ve kaynaklar bulabilirsiniz.
Siber zorbalig1 rol oynama , drama vb. calismalarla 6gretmeye calisin.

eGlivenlik hakkinda degisen ihtiyaclar karsiladigindan emin olmak icin miifredatimzi gozden gecirin.

Miifredat Dis1 Etkinlikler
Ogrencilerinizin cevrimici aliskanliklar sahip oldugu bilgileri eSafety Label toplulugu araciigiyla diger okullarla
paylasin..
Daha Giivenli internet Giiniinii , tiim okulu cevrimici giivenlik konusuna dahil edecek bir araci olarak

kullanin.


https://www.esafetylabel.eu/group/community/schools-on-social-networks
http://www.esafetylabel.eu/group/community/school-policy
http://www.esafetylabel.eu/group/teacher/incident-handling
http://www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum.%20%20%20%20adresinde

Destek Kaynaklar

» Okulunuzda ogrencilerin eGiivenlik damsmani olmalar icin tesvik edebilir ve bu konuda yaptiginiz

calismalarn eSafety label web sitesinde forum boliimu veya okulunuzun profil sayfasinda paylasabilirsiniz.

Personel Egitimi

» Okullarda ICT ile ilgili Essie anketini doldurabilirsiniz. Essie Survey of ICT in schools.



http://essie.eun.org/

Forum reporting of incidents
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